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OBJETIVOS                           
 

 Hacer seguimiento y control a el 

cumplimiento de las normas y 

disposiciones legales en materia de 

derechos de autor, en cuanto al uso del 

software y equipos de cómputo por parte 

de la administración municipal de 

Ciénaga Magdalena durante la vigencia 

2023, esto dentro de las funciones de 

asesoría y acompañamiento a la entidad 

en el logro de sus objetivos 

institucionales. 

 

 Verificar los controles utilizados por la 

alcaldía municipal de Ciénaga para 

prevenir el uso ilegal de programas sin 

licencias, teniendo como base la 

información suministrada por cada una 

de las dependencias de esta entidad. 

 

 Identificar posibles falencias y hacer las 

recomendaciones necesarias para la toma 

de decisiones y correctivos a los que haya 

lugar.  

                    

                   ALCANCE 

 
Corresponde al seguimiento y verificación 

que realizó la Oficina Asesora de Control 

Interno acerca del uso adecuado de los 

diferentes programas manejados en los 

equipos de cómputo asignados a las 

dependencias adscritas a la alcaldía 

municipal de Ciénaga, así como de los 

controles necesarios que permitieron 

garantizar el cumplimiento de las 

directrices presidenciales N° 01 de 1999, 

02 de 2002 y la circular 17 de 2011 en 

materia de derecho de autor 

correspondiente a la vigencia 2023. 
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MARCO LEGAL                            
 

 Directiva Presidencial No. 001 del 25 de 

febrero de 1999 y Directiva Presidencial 

No. 02 del 12 de febrero de 2002: Respecto 

al derecho de autor y los derechos conexos, 

en lo referente a utilización de programas 

de ordenador (software). 

 

 Circular No. 4 de 2006 del Consejo Asesor 

del Gobierno Nacional en Materia de 

Control Interno: Verificación al 

cumplimiento de las normas de uso de 

software. 

 

 Circular No. 12 de 2007 de la Unidad 

Administrativa Especial Dirección Nacional 

de Derecho de Autor. 

 

 Circular 17 de 2011 emitida por la Unidad 

Administrativa Especial Dirección Nacional 

de Derecho de Autor: Modificación circular 

12 del 2 de febrero de 2007, sobre 

recomendaciones, seguimiento y resultados 

sobre el cumplimiento de las normas en 

materia de derecho de autor sobre 

programas de computador (software). 

 

           

INTRODUCCIÓN 
 

El presente informe de seguimiento y control se realiza para dar 

cumplimiento a lo dispuesto en la circular No. 04 del 22 de diciembre de 2006 

del consejo Asesor del Gobierno Nacional en Materia de Control Interno de las 

entidades u organismos publicos del orden nacional y territorial, y se dispuso 

que la Dirección Nacional de Derecho de Autor DNDA establecerá el 

procedimiento para el recibo, administracion y custodia de la informacion en 

materia de derecho de autor sobre software.  Con base en lo anterior y en 

cumplimiento del rol de asesoria y seguimiento, la Oficina Asesora con 

funicones de Control Interno realiza la verificación a las acciones realizadas por 

las dependencias de la entidad que permitieron comprobar el estado de 

cumplimiento de las normas y lineamientos establecidos, para el uso legal de los 

programas de computo (software) utilizados en los diferentes procesos y 

sistemas de informacion durante el año 2023, teniendo en cuenta los datos 

aportados en respuestas a los requerimientos previamente realizados. 
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METODOLOGÍA 
 

Para realizar este informe de seguimiento, se usó como metodología la 

recopilación de información y la observacion en los puestos de trabajo durante 

los meses de febrero y marzo del presente año, mediante el oficio de tres 

requerimientos por parte de la Oficina Asesora con funciones de Control Interno 

a todas las dependencias de la alcaldia muncipal, de esta manera se gestionó la 

entrega  del  inventario de los equipos y el uso del Software existente para el 

desarrollo de las actividades propias de la entidad, asi como el diligenciamiento 

del formulario dispuesto por la Dirección Nacional de Derechos de Autor con 

preguntas relacionadas con la cantidad de equipos de computos, escaners, 

impresoras, los controles utilizados para evitar la descarga de programas 

computacionales sin las respectivas licencias de uso. 

Todo lo anterior para contar con la información veraz para seguir con el reporte 

ante la DNDA. 

 

DESARROLLO 
 

En el cumplimiento de lo dispuesto en las normas de derecho de autor y para el 

desarrollo del presente informe, la Oficina Asesora con Funciones de Control 

Interno solicitó a las dependencias de la Alcaldía Municipal de Ciénaga 

Magdalena, mediante los siguientes oficios: N° CI24-035 del 8 de febrero, N° 

CI24-087 del 21 de febrero y  N° CI24-128 del 13 de marzo de 2024, la 

informacion relacionada con el inventario de equipos de computo, licencias de 

los programas instalados y los controles implementados para la legalidad de 

estos, tambien se realizaron visitas de inspección en los puestos de trabajo 

logrando así, la consolidación de la información para la presentación y cargue 

del presente informe de seguimiento.  A continuación se detallan los pasos 

desarrollados: 

 

 Designación a los funcionarios para la realización del Informe de Derechos 

de Autor  de la Dirección Nacional de Derecho de Autor DNDA.  

 

 Envío de la solicitud de información por correo electrónico institucional, 

mediante los oficios mencionados anteriormente.  

 

 Recopilación de la información entregada por las distintas dependencias 

de la alcaldia municipal. 

 

 Enviar por correo electrónico, el Informe de Derechos de Autor al Web 

master para el debido cargue en la página web institucional de la Alcaldía 

Municipal de Ciénaga Magdalena. 

 

 Una vez obtenido el link de publicación del informe, se podrá diligenciar el 

cuestionario establecido por la DNDA dentro del término hábil exigido. 

 

 Recibo de la constancia de presentación del informe a la Unidad 

Administrativa Especial Dirección Nacional de Derechos de Autor.
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SEGUIMIENTO 

 

Teniendo como referencia los lineamientos normativos en materia de 

derechos de autor y uso de software en la alcaldia municipal de Ciénaga 

Magdalena sobre todo en lo relacionado a que los programas se 

encuentren debidamente respaldados por licencias legales, se realiza el 

Informe de Seguimiento correspondiente a la vigencia 2023 con la 

información entregada por las dependencias de la entidad, las cuales son 

el soporte para hacer el reporte ante la DNDA.  Se relaciona a continuación 

las preguntas del formulario dispuesto en la página web de la Dirección 

Nacional de Derecho de Autor DNDA, las respuestas presentadas por la 

Alcaldía Municipal de Ciénaga Magdalena y el resultado de las revisiones 

realizadas por la Oficina Asesora con funciones de Control Interno sobre 

cada aspecto:  

 

1. ¿Con cuántos equipos cuenta la Entidad?  

 

Recopilada la información entregada por las dependencias de la alcaldia 

muncipal de Ciénaga y verificadas por la oficina Asesora con Funciones de 

Control Interno, a corte 31 de diciembre de 2023, se reportan 82 equipos 

de cómputo y 41 equipos tecnológicos (impresoras, escáner, video beam, 

fotocopiadora). 

 

2. ¿Qué mecanismos de control se han implementado para evitar 

que los usuarios instalen Programas o aplicativos que no 

cuenten con la licencia respectiva?  

 

 Para evitar la  instalación de programas o aplicativos no autorizados, 

optamos por implementar controles de seguridad y seguir buenas 

prácticas de adminsitración, los cuales se detallan a continuación: 

 

 Creación de cuentas de usuario con privilegios restringidos para 

llevar a cabo los procesos diarios. 

 

 Que los software que se encuentran instalados esten respaldados 

por licencias de funcionamiento. 

 

 La entidad cuenta con un servidor dominio, donde se establece los 

elementos de verificación para los equipos de cómputo, configurando 

politicas de seguridad, restricciones y programas antivirus, y así los 

usuarios externos no puedan instalar programas que puedan ver 

afectada la integración de los sistemas. 

 

 Revisión continúa del personal de soporte técnico a los diferentes 

equipos por área, realizando mantenimientos, actualizaciones, 

desinstalando programas sin respaldo de licencias y monitoreando el 

funcionamiento de los controles implementados. 
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 Socialización y sensibilización a los usuarios de las amenazas de 

seguridad y evitar instalar software no autorizado y hacer click en 

enlaces sospechosos. 

 

 Abrir archivos que puedan contener programas con virus 

informáticos -spyware. 

 

 Control de acceso físico: Limitar el acceso físico a los dispositivos 

donde se puedan instalar programas no autorizados y Control de 

permisos de usuario: Limitar los privilegios de los usuarios para 

instalar programas. Por ejemplo, utilizando cuentas de usuario 

estándar en lugar de cuentas de administrador. 

 

3. ¿Cuál es el destino final que se le da al software dado de baja en 

la entidad? 

 

Se dan de baja dependiendo del tipo de licencia, es decir, los software con 

licencias perpetuas al desintalarse del equipo de cómputo, si es fáctible 

puede ser reutilizado en otro equipo. Mientras que los aplicativos con 

licencias de suscripción al desintalarse ya no vuelven a ser usados en 

otros equipos.   

 

CONCLUSIONES 
 

La Alcaldía municipal de Ciénaga Magdalena le da cumplimiento a las 

normas de derecho de autor relacionado con el uso de software, 

verificando que estos programas o aplicaciones instaladas en los esquipos 

de computos y adquiridos por la entidad, se encuentran debidamente 

licenciados y que se cuenta con las herramientas y mecanismos de 

controles operacionales idóneos, para garantizar el cumplimiento de las 

normas impartidas por la Dirección Nacional de Derechos de Autor DNDA.  

 
RECOMENDACIONES 

 

De acuerdo con el seguimiento realizado al cumplimiento de los 

lineamientos normativos en materia de derechos de autor, sobre uso de 

software legal en la Entidad y el compromiso de las diferentes 

dependencias para llevar procesos seguros y con equipos adecuados, la 

Oficina Asesora con Funciones de Control Interno realiza las siguientes 

recomendaciones: 

 

 Socializar a todos los funcionarios las políticas adoptadas por la 

entidad, en lo referente a la seguridad de la información y de los 

equipos de cómputo, así como la normatividad en materia de  

derecho de autor relacionada con las licencias para el uso de 

software. 
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 Se recomienda evaluar la viabilidad de documentar los 

procedimientos de disposicion final  de software y hardware, con el 

fin de estandarizarlo en la entidad y contar con el registro de 

evidencias correspondiente al cumplimiento de estos lineamientos, 

que permita tener la veracidad de la realización o no de 

disposiciones. 

 

 Priorizar las áreas que manejan informacion relevante para realizar 

los debidos backups y asi respaldar los datos almacenados. 

 

 Realizar mantenimientos preventivos, correctivos y programados de 

manera periódica a los equipos de cómputos de la entidad, 

incluyendo la actualización y la adquisición de antivirus que 

protejan la integridad de los equipos. 

 

 Actualizar los sistemas operativos para optimizar el funcionamiento 

de los equipos utilizados en las labores dirias. 

 

 Documentar la aplicación de los controles usados para restringir la 

instalación de software que no cuente con el debido licenciamiento, 

así como la disposición de software en los diferentes equipos que se 

requieran para la operación de los procesos, con esto, mejorar el 

rendimiento de los equipos, la velocidad de la navegación y la 

operación de la red de datos de la entidad.  

 

 Asignar recursos financieros para la ejecución de proyectos y 

adquisiciones relacionadas con las TICS, asi como la adecuacion de 

las instsalaciones fisicas, servidores y puntos de Red que requiere la 

Alcaldía, para optimizar los procesos.  

 

 Fortalecer la cultura de autocontrol enfocada hacia la prevención, 

especialmente en la realización al interior de la entidad de 

actividades de comunicación que permitan informar a los 

funcionarios de forma clara y concisa  sobre la importancia de 

cumplir con la normatividad establecida en el marco de software 

legal y derechos de autor, las ventajas que esto tiene para la entidad 

y las implicaciones que genera el incurrir en acciones dferentes a las 

reglamentadas para estos procesos. 

 

En termino generales, la entidad garantiza el respeto a los derechos de 

autor relacionados con el manejo y uso de software y se recomienda 

mantener niveles de control a las aplicaciones que se instalan en los 

equipos, sean ellos propios o en arriendo, además de generar los controles 

pertinentes de derechos de autor a las bases de datos que se usan, o 

diseñan para la entidad. 
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Nota: Este informe no debe tomarse como queja o llamado de atención, es 

solo para adoptarse como compromiso del cumplimiento de los diferentes 

procesos a futuro de la institución, en concordancia a los lineamientos 

establecidos por los órganos de control.  

 

 

 

Lo anterior es para su conocimiento y fines pertinentes. 

 

 

 

Atentamente, 

 

 

 

 

_______________________________ 

HAIRLAN RODRÍGUEZ ACOSTA 

A.D Con Funciones de Control Interno 

Alcaldía Municipal - Ciénaga Magdalena. 
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1. REQUERIMIENTO SOLICITANDO EL INVENTARIO DE EQUIPOS DE COMPUTO. 

 

2. PANTALLAZOS INVENTARIO OFICINA ASESORA DE COMUNICACIONES Y PRENSA. 
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3. INVENTARIO EQUIPOS DE COMPUTO Y SOFTWARE DE SECRETARIA DE EDUCACIÓN. 

  INVENTARIO EQUIPOS DE HARDWARE DE SECRETARIA DE EDUCACIÓN
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 PANTALLAZO DE RESPUESTA A LOS REQUERIMIENTOS DE INVENTARIO DE EQUIPOS

 RESPUESTA AL REQUERIMIENTO E INVENTARIO DE LA SECRETARIA ADMINISTRATIVA.
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