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INTRODUCCION

El concepto de Administracién del Riesgo se introduce en las entidades publicas
debido a que todas las organizaciones, independientemente de su naturaleza,
tamafio y objeto misional estan expuestas a diversos eventos que pueden poner en
peligro su existencia, metas, objetivos y hasta la oportunidad y eficacia de los
servicios y bienes que ofrece.

Desde el enfoque de la Norma Técnica NTC-ISO 31000 e ISO 9001 - 2015 se
considera que los sistemas de gestidon se deben trabajar con un enfoque basado en
riesgos que permita identificarlos y actuar con suficiente anticipacion para evitar que
sucedan o aminorar sus efectos. La administracion de riesgos es la base para la
planificacion que debe contribuir al logro de los objetivos institucionales; ademas,
permite identificar, analizar y abordar los hechos que se presenten para adoptar
estrategias o actividades que garanticen cumplir con la mision, la vision y la entrega
de bienes y servicios con calidad por parte de la entidad. Administrar riesgos es
anticiparse a las dificultades, deficiencias o adversidades internas o externas
gue pueden impedir que logremos nuestros propoésitos, o que no cumplamos
nuestras responsabilidades.

Con el propésito de contar con una politica de administracién de riesgos para la
gestion de riesgos de gestion y de corrupcion actualizada con los udltimos
lineamientos y metodologias, a través de este documento la Alcaldia de Ciénaga,
estandariza las herramientas y la metodologia general y adiciona la de gestién de
riesgos residuales haciendo mas sencillo el uso de las herramientas que
disefiamos para esos propoésitos, ademas de evitar discrepancias o duplicidades en
la gestidn de riesgos en nuestros procesos.

Esta politica esta articulada con las orientaciones de las Norma ISO 31000 (Gestién
de Riesgos), 27001 (Gestién en la seguridad de la informacion), y los de la Funcién
Publica colombiana, tanto en aceptacion de los riesgos, como en actividades
asociadas al tratamiento de los mismos y el disefio de controles; y, en especial, con
la version 5.0 de la Guia para la Implementacion del Riesgo y el Disefio de Controles
en Entidades Publicas de diciembre del 2020.
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En la Alcaldia de Ciénaga la administracion del riesgo es direccionada por la Oficina
Asesora de Planeacion y por el Comité Institucional de Gestion y Desempefio, y
ejecutada por los responsables de los quince (15) procesos institucionales con los
gue cuenta la entidad.

Para el éxito de esta politica es indispensable la participacion y compromiso de
todos los funcionarios y colaboradores de la alcaldia, de tal forma que todos
cumplan los lineamientos de este documento para la identificacion, analisis,
valoracion y tratamiento de los riesgos que puedan afectar la mision y el
cumplimiento de los objetivos institucionales, mediante:

% La identificacion de riesgos de gestion, de corrupcion y de seguridad digital
en cada proceso de la entidad,

4 El disefio de acciones o controles preventivos para administrar los riesgos vy,

k4 La actuacion correctiva y oportuna ante una eventual materializacion de los
riesgos.

Para administrar adecuadamente los riesgos de gestion, corrupcion y de seguridad
digital, la entidad utilizara tres (3) herramientas ofimaticas, en hojas de calculo,
debidamente parametrizados con los lineamientos de la presente politica, cuya
elaboracion cont6 con el apoyo decidido del personal de la Fundacién Tecnolégica
de la Regién del Caribe Colombiano “Fundcarcol” como auxiliar de la
administracion.

Para garantizar el éxito en la implementacion de la gestidon del riesgo, proponemos
desarrollar el sistema de lineas de defensa, en el que se asignan roles estratégicos,
ejecucion de controles y administracion del riesgo, y monitoreos y seguimientos que
conducen a un examen, constante y en tiempo real, sobre la eficacia de los
controles, de modo que la gestidén del riesgo sea una accién coordinada de actores
gue aseguren el cumplimiento de sus propositos.

Esperamos que este documento sirva de orientacion y de guia para los funcionarios,
colaboradores y contratistas en la prevencién de los riesgos en general, que
mejoremos los indicadores de gestion y de resultados de nuestra administracion, y
gue ello redunde en mejorar la calidad de vida de nuestros habitantes.
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1. OBJETIVOS DE LA POLITICA

La Alcaldia de Ciénaga asume la administracion del riesgo como un elemento
esencial de caracter estratégico, con un enfoque preventivo en torno a los
riesgos que representan amenazas para el cumplimiento de nuestros objetivos. La
gestion del riesgo debe ser cumplida en todos los procesos, y en todos los
proyectos, programas y acciones de la entidad.

La administracion del riesgo en la Alcaldia de Ciénaga tiene los siguientes objetivos:

% 1dentificar técnicamente los riesgos en general que puedan afectar nues-
tros objetivos.

% Formular acciones de prevencion y de control oportuna de los riesgos.

4 Contar con una metodologia y con herramientas de gestion adecuadas
para el andlisis y evaluacion de riesgo, la asignacion de roles y estable-
cimiento de controles e indicadores de seguimiento.

4 Utilizar un enfoque de prevencion de riesgos, que permita anticiparnos a
los hechos o situaciones que representan un obstaculo o desviacién para
el cumplimiento de nuestras metas y objetivos.
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2. GLOSARIO DE TERMINOS.

En este capitulo detallamos en orden alfabético las definiciones de conceptos
técnicos utilizados en este documento, para facilitar su comprension:

Andlisis de Riesgos: corresponde a la determinacion del impacto en funcion de la
consecuencia o efecto y de la probabilidad de ocurrencia del riesgo.

Consecuencias: son los efectos que resultan de la ocurrencia o la materializacion
de un riesgo.

Causas: son los hechos, circunstancias, situaciones generadoras del evento.

Control: son las acciones que propone la entidad para reducir la probabilidad de
ocurrencia o el impacto que pueda generar su materializacion.

Evento o riesgo: es el hecho que se afecta el logro del objetivo del mismo, tiene
relacion directa con las actividades criticas de los planes operativos, las actividades
de ruta critica de los Proyectos de Inversion y las actividades criticas de control de
los procesos.

Frecuencia: es la periodicidad con que ha ocurrido un evento.

Gestion del riesgo: Es un proceso que involucra a todos los funcionarios y que
lidera la alta direccién para garantizar la prestacion adecuada de bienes y servicios,
y para asegurar el cumplimiento del objeto misional.

Gestor del Riesgo: Funcionario lider de una dependencia, secretaria u oficina,
guien apoya al responsable del riesgo.

Identificacién del Riesgo: Descripcidn de la situacion, hecho o evento riesgoso.

Impacto: es la magnitud de las consecuencias que pueden ocasionar a la entidad
la materializacion del riesgo.

Matriz de gestion del riesgo: Es una herramienta de gestion parametrizada de los
riesgos, para la identificacion, analisis, valoracion y administracion de los riesgos.
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Las matrices de gestion del riesgo son tres: de riesgos de gestion, corrupcion y
seguridad digital.

Mapa de riesgos: Es el documento con la informacion resultante de la gestion del
riesgo consolidado.

Politicas de manejo del Riesgo: Son los criterios que orientan la toma de
decisiones para tratar, y en lo posible minimizar, los riesgos en la entidad, en funcién
de su evaluacion.

Probabilidad: Medida para determinar la posibilidad de que ocurra un evento.

Responsable del riesgo: Es el responsable del proceso encargado de identificar,
valorar y definir el plan de contingencia, el manejo y monitoreo de cada uno de los
riesgos.

Riesgo de gestién: Es la posibilidad de que suceda algin evento que afecte
negativamente el cumplimiento de los objetivos

Riesgo de corrupcion: Es la posibilidad de que, por accién u omision, se use el
poder para desviar la gestion de lo publico hacia un beneficio privado.

Riesgo de seguridad digital: Es la combinacion de amenazas y vulnerabilidades
en el entorno digital. Puede debilitar el logro de objetivos econémicos y sociales, asi
como afectar la soberania nacional, la integridad territorial, el orden constitucional y
los intereses nacionales. Incluye aspectos relacionados con el ambiente fisico,
digital y las persona.

Riesgo residual: Es aquel que resulta después de aplicar controles existentes para
mitigar el riesgo.

Riesgo Inherente: Es el riesgo puro, al cual no se han aplicado controles, para
controlarlo y buscar evitar su materializacion.

Tratamiento: Opciones que determinan el tipo de acciones a implementar para
administrar el riesgo.

Valoracion: Grado de exposicion al riesgo con la clasificaciéon de probabilidad e
impacto aplicando los controles existentes.
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3. CONTEXTUALIZACION.

Para entender los términos de esta politica, es necesario identificar el contexto
general de la Alcaldia de Ciénaga, para conocer sus caracteristicas, generalidades,
entorno, funciones, procesos; y en general, todo lo relacionado con sus elementos
esenciales:

LOS PROCESOS

La MISION Y VISION expresan los principales fines de la entidad, su rumbo y
aspiraciones o proyeccion a media plazo.

LOS OBJETIVOS ESTRATEGICOS contienen el fin en el que deben dirigirse los
recursos y esfuerzos de la entidad. Se plasman en el Plan de Desarrollo y en los
instrumentos de planeacion institucional.

El MAPA DE PROCESO es la representacion gréfica de los procesos estratégicos,
misionales, de apoyo, de evaluacion de la entidad, y su interaccion, de acuerdo con
el Modelo de Operacién por Procesos MOP.

La CARACTERIZACION DE LOS PROCESOS es el documento que detalla los
objetivos especificos, las caracteristicas, proveedores, acciones, productos,
clientes, indicadores, procedimientos y formatos mas relevantes de cada proceso
de la organizacion, desarrollando el ciclo PHVA (Planear, Hacer, Verificar, Actuar).
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4. ASPECTO METODOLOGICO PARA LA GESTION DEL RIESGO

4.1 MODELO DE LINEAS DE DEFENSA.

El modelo de Lineas de Defensa es un sistema en el que se distribuyen los roles y
responsabilidades en los funcionarios de las organizaciones, en relacion con la
administracion de los riesgos; ayudando a asegurar el éxito en la gestion del riesgo
apoyado en la estructura organica y en el modelo de operacion por procesos de la
Alcaldia de Ciénaga Yy en el ciclo de gestion PHVA.

El Modelo contiene cuatro (4) lineas de defensa asi:

DENTIFICACION DEL RIESGO

CONTROLES

COMTE ISTITUEIONAL O
gesnn voesewgin 00os os pencesas TFEMR RN OE - oovapor ng
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4.1.1. Linea de defensa estratégica

Esta linea de defensa es la que define el marco general para la gestion del riesgo y
el control y ademas, supervisa su cumplimiento. Esta a cargo de la Alta direccion y
el Comité institucional de coordinacion de control interno “CCCI”.

Funcionarios de esta linea de defensa: Alcalde municipal y Comité Coordinador
de Control Interno Institucional “CCCI”.

contactenosclenaga-magdalena.gov.co
gestorasoclalcienagavanzamgmall.com

@ (514209654 - 018000930960
‘Carrem 11a No 8a-23 - Codigo Postal 478001

NIT.891780043-5

ano con ai Pueblo \ » e i v
Aealelis Musseypad www.cienaga-magdalena.gov.co
20202023 Chimgn s Maglotors 9 g 9




NIT. 891780043-5

De ia Mano con af Puablo \ @ i v
Abcaldis Mussepad www.cienaga-magdalena.gov.co
2020-2023 r.._u‘..;.“ .\1‘;;].\'5'u.) ’ ¥ y

Responsabilidades:

Los funcionarios que pertenecen a esta linea de defensa tienen los siguientes roles:
k4 Disefiar la Politica institucional de Administracion del Riesgo.

¥ Formular y socializar la metodologia para la identificacion, analisis,
valoracion, monitoreo y seguimiento de los riesgos, asi como las opor-
tunidades que contribuyan a aumentar los efectos deseables para el
cumplimiento de los objetivos del plan de accién institucional y de los
procesos.

% Establecer objetivos institucionales articulados con la vision, mi-
sion y el plan de desarrollo, con las metas y estrategias de la entidad.

k4 Asegurarse que el sistema de control interno funcione; identificar
y evaluar los cambios que lo puedan impactar.

i Revisar los cambios en el “Direccionamiento estratégico” y como
estos pueden generar nuevos riesgos o modificar los que ya se tienen
identificados.

k4 Verificar que los objetivos de los procesos sean coherentes con los
objetivos institucionales.

k% Hacer seguimiento, en el seno del Comité Institucional y de coordi-
nador de Control Interno, a la gestion del riesgo y a los resultados
de las evaluaciones realizadas por Control Interno o Auditoria Interna.

¥ Revisar el cumplimiento de los objetivos institucionales y de los
procesos a través de indicadores, y detectar los riesgos que se estén
materializando.

i Revisar, al menos trimestralmente, los informes sobre los riesgos
gue se han materializado en la entidad, incluyendo los riesgos de co-
rrupcion, asi como las causas que los ocasionaron.
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% Revisar los planes de accién frente a los riesgos que hayan ocu-
rrido, para asegurarse que tomen medidas oportunas y eficaces para
evitar que se repitan.

4.1.2. Primera Linea de Defensa

Los funcionarios de esta linea de defensa son los encargados de desarrollar e
implementar los procesos de control y gestion de riesgos, por medio de la
identificacion, analisis, valoracion, aplicacion, monitoreo y el disefio y cumplimiento
de las acciones de mejora.

Funcionarios de esta linea de defensa: Lideres de los Procesos Institucionales
(Secretarios de despacho, jefes de oficina y, asesores lideres de procesos)

Responsabilidades:

Los funcionarios que pertenecen a esta linea de defensa tienen los siguientes roles:

% ldentificar y valorar los riesgos que pueden afectar el logro de los
objetivos institucionales.

% Definir y disefiar los controles a los riesgos.

% Establecer sistemas de gestion de riesgos Yy las responsabilidades
para controlarlos, bajo la supervision de la alta direccion.

k% Disefiar los riesgos por procesos.

% ldentificar y gestionar los riesgos asociados a posibles actos de
corrupcion.

% ldentificar y detectar fraudes, y revisar con el auditor o control in-
terno de la organizacion, la exposicion de la entidad al fraude.

% Verificar los cambios en el Direccionamiento Estratégico o en el
entorno y cdmo estos puedan generar nuevos riesgos o modificar los
gue ya se tienen identificados en cada uno de sus procesos.
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i Verificar que el disefio y ejecucion de los controles para la mitigacion
de los riesgos sea adecuado y eficaz

% Verificar que las actividades de control de sus procesos se encuen-
tren documentadas y actualizadas en los procedimientos.

¥ Monitorear el cumplimiento de los objetivos de sus procesos a través
de sus indicadores de desempefio, e identificar en caso de que no
se estén cumpliendo, los riesgos que estan ocurriendo.

4 Revisary reportar a Planeacidn los riesgos que se han materializado
en la entidad, incluyendo los de corrupcién, asi como las causas que
los originaron.

4 Revisar los planes de accién establecidos para cada uno de los
riesgos materializados, con el fin de verificar que contemplen medi-
das oportunas y eficaces para evitar la repeticion del evento y lograr
el cumplimiento a los objetivos.

¥ Revisar y hacer seguimiento al cumplimiento de las actividades y
planes de accion acordados con la linea estratégica, segunda vy ter-
cera linea de defensa con relacion a la gestién de riesgos.

4.1.3. Segunda Linea de Defensa

Los funcionarios que pertenecen a esta linea de defensa apoyan y guian la linea
estratégica y la primera linea de defensa en la gestion adecuada de los riesgos que
pueden afectar el cumplimiento de los objetivos institucionales y sus procesos. Lleva
un monitoreo independiente al cumplimiento de las etapas de la gestion de riesgos.

Funcionarios de esta linea de defensa: Oficina Asesora de Planeacion,
responsables de monitoreo y evaluacién de controles, supervisores y miembros de

comités que existan en la entidad.

Responsabilidades:

Los funcionarios que pertenecen a esta linea de defensa tienen los siguientes roles:
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¥ Monitorear el cumplimiento de las acciones de control o de ejecu-
cion de controles a través de indicadores de los planes de accion de
los procesos.

¥ Revisar los cambios en el direccionamiento estratégico o en el
entorno y cdmo estos puedan generar nuevos riesgos o modificar los
gue ya se tienen identificados en cada uno de los procesos, con el fin
de actualizar los controles de los riesgos.

¥ Revisar el disefio de los controles que establece la primera linea de
defensa y formular recomendaciones para su fortalecimiento.

% Asegurarse que se documenten las actividades de control para la mi-
tigacion de los riesgos.

4 Revisar los planes de accion para los riesgos materializados, con
el fin de que contemplen medidas oportunas y eficaces para evitar que
vuelva a ocurrir.

k4 Contar con un esquema de monitoreo en cada uno de los procesos,
sobre la ejecucion de los controles.

¥ Elaborar informes consolidados para las partes interesadas sobre las
actividades de monitoreo realizadas.

¥ Hacer seguimiento a los resultados de las acciones de mitigacion
de los riesgos, cuando haya lugar a ello.

k% Los supervisores e interventores de contratos deben hacer segui-
miento a los riesgos de estos y generar las alertas respectivas.

4.1.4. Tercera Linea de Defensa

Los funcionarios que pertenecen a esta linea de defensa realizan la evaluacion
independiente y objetiva sobre la efectividad del sistema de gestién de riesgos,
verificando que la linea estratégica, la primera y segunda linea de defensa
cumplan con sus responsabilidades en la gestion de riesgos.

contactenosmclenaga-magdalena.gov.co
gestorasoclalcienagavanza@gmall.com

@ (514209654 - 018000930960
ocfuwm 11a No 8a-23 - Codigo Postal 478001

llll.li



"CIENAGA
VANZA

NIT. 891780043-5

De ia Mano con af Puablo \ @ i v
Abcaldis Mussepad www.cienaga-magdalena.gov.co
2020-2023 r.._u‘..;.“ .\1‘;;].\'5'u.) ’ ¥ y

Responsable: Proceso de Evaluacion y Seguimiento (Asesor con funciones de
control interno).

Responsabilidades:

Los funcionarios que pertenecen a esta linea de defensa tienen los siguientes roles:

k4 Evaluar la eficaciade la gestion del riesgo y del control con énfasis
en el disefio e idoneidad de los controles establecidos en los procesos.

4 Hacer seguimiento objetivo a las areas no cubiertas por la se-
gunda linea de defensa.

% Asesorar, en coordinacion con la Oficina Asesora de Planeacion, so-
bre la identificacion de los riesgos institucionales y el disefio de
controles.

5 Llevar a cabo el seguimiento alos riesgos consolidados en los ma-
pas de riesgos de conformidad con el Plan Anual de Auditoria y repor-
tar los resultados al “CCCI”.

i Recomendar mejoras a la politica de administracion del riesgo.

4 ldentificar y evaluar cambios que podrian tener un impacto signi-
ficativo en el Sistema de Control Interno, durante las evaluaciones
periddicas de riesgos y en el curso de las auditorias internas.

¥ Revisar la efectividad y la aplicacion de controles, planes de con-
tingencia y actividades de monitoreo vinculadas a riesgos claves
de la entidad.

¥ Alertar sobre la probabilidad de riesgo de fraude o corrupcion en las
areas auditadas.

% Revisar los cambios en el “Direccionamiento estratégico” o en el
entorno y cdmo estos puedan generar nuevos riesgos o modificar los
gue ya se tienen identificados, con el fin de que se formulen ajustes o
mejoras.
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I Revisar que se hayan identificado los riesgos que afectan en el
cumplimiento de los objetivos de los procesos, ademas de incluir
los riesgos de corrupcion.

I Revisar el adecuado disefio y ejecucion de los controles para la
mitigacién de los riesgos que se han establecido por parte de la pri-
mera linea de defensa y realizar las recomendaciones y seguimiento
para su fortalecimiento.

I Revisar que las acciones orientadas a mitigar los riesgos de los
procesos se encuentren documentadas y actualizadas en los pro-
cedimientos y los planes de mejora, ademas, que se lleven a cabo de
manera oportuna, se establezcan las causas y se evite, en lo posible,
la repeticion de hallazgos y la materializacion de los riesgos.

% Formular recomendaciones sobre cantidad y contenido de identifica-
cion de riesgos, causas, controles, periodos de ejecucion, indicadores.

4.2. IDENTIFICACION DEL RIESGO.

La identificacion del riesgo le corresponde ala primera linea de defensa. En esta
primera fase se deben establecer las fuentes o factores de riesgo, los eventos o
riesgos, sus causas Yy sus consecuencias. Para el andlisis se pueden involucrar
datos histéricos, analisis tedricos, opiniones informadas y expertas y las
necesidades de las partes involucradas (NTC 1SO31000, Numeral 2.15).

Teniendo en cuenta que la metodologia para la gestién del riesgo se enfoca en tres
(3) tipos de riesgos: de gestion, corrupcion y de seguridad digital; en adelante,
se especificaran los lineamientos para cada uno de estos de manera separada.

La identificacién del riesgo se realiza a partir de la descripcién de los eventos o
situaciones que pueden entorpecer el normal desarrollo de los objetivos del proceso
con base en el contexto interno y externo. Se debe hacer una breve descripcion del
riesgo refiriéndose a sus caracteristicas o las formas en que se manifiesta.
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Para la identificacién de los riesgos es recomendable concentrarse en los riesgos
mas significativos para los procesos, relacionados con sus objetivos y el
cumplimiento de metas.

Para identificar un riesgo, sus causas y consecuencias, se sugiere formular las
siguientes preguntas:

CLAVES PARA IDENTIFICAR
UN RIESGO

/¢, Qué puede suceder?
/¢, Cuando puede suceder?
/¢, Como puede suceder?

/¢, Qué consecuencias tendria
su materializacion?

Para la identificacion del riesgo de corrupcion se deben describir las situaciones
gue sugieren la ocurrencia de un hecho que implique el uso del poder para
desviar la gestion de lo publico con el propésito de obtener un beneficio
particular, de tal modo que deberan concurrir los siguientes elementos:

NOTA: Es importante recordar que el “Uso de Poder” y “Beneficio privado” son
caracteristicos del Riesgo de Corrupcidn, por lo que debe asegurarse que en la
formulacién de este tipo de riesgos se incluyan esos elementos.

El beneficio privado corresponde a la intensién de generar un lucro o beneficio a un
tercero o para el mismo servidor publico.

El uso del poder corresponde a la circunstancia de que un servidor publico o
particular en ejercicio de funciones publicas, haga uso de su cargo o de sus
funciones para generar el hecho de corrupcion.

Para la identificacion de riesgos de seguridad digital se deben identificar los
activos en cada proceso, esta labor debe ser realizada por la Primera Linea de
Defensa — Lideres de Proceso, en cada uno donde aplique la gestién del riesgo de

o ®
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seguridad digital, siendo debidamente orientados por el responsable de seguridad
digital o de seguridad de la informacién de la Alcaldia de Ciénaga.

Un activo es cualquier elemento que tiene valor para la organizacion, sin embargo,
en el contexto de seguridad digital, son activos que utiliza la organizacién para
funcionar en el entorno digital: aplicaciones de la organizacion, servicios web,
redes, informacién fisica o digital, tecnologias de informacion -TI, tecnologias de
operacion -TO.

Se busca proteger los activos para garantizar tanto su funcionamiento interno como
el funcionamiento de la entidad de cara al ciudadano, aumentando su confianza en
el uso del entorno digital.

Para identificar los activos, se deben seguir los siguientes pasos:

IDENTIFICAR LOS CLASIFICAR LA

El resultado de este ejercicio es la consolidacion del inventario de activos.

4.3 IDENTIFICACION DE CAUSAS Y CONSECUENCIAS.

Causas: Cuando se identifican y describen los riesgos, se deben identificar las
causas generadoras de estos; es decir, todos aquellos factores tanto de caracter
interno como externos que, solos o0 en combinaciéon con otros, posibilitan la
materializacion de un riesgo.

Consecuencias: Es necesario identificar las consecuencias; es decir, los efectos o
situaciones resultantes de la materializacion del riesgo que impactan en el proceso,
la entidad, los grupos de valor y demas partes interesadas.

A continuacion, se ilustran ejemplos y esquemas para la identificacion de riesgos,
causas y consecuencias para cada uno de los tipos de riesgos tratados en la

presente politica.
e (T %)
= O
n.y'" =
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Desactualizacion de los
funcionarios sobre las

normas que regulan los
procesos de la entidad.

Ausencia de un Plan
Institucional de
Capacitacion

Indebido  analisis vy
priorizacion de teméticas
en los procesos de
capacitacion.

Ausencia de
procedimientos para
formular el plan de
capacitacion institucional.

Productos y
servicios
deficientes, bajos
estandares de
calidad,
demandas,
denuncias,
investigaciones
disciplinarias,
afectacion del
clima laboral,
improductividad
laboral

RIESGOS DE CORRUPCION

Ocultar en los informes de
evaluacion y seguimiento
irregularidades o]
deficiencias o conceptualizar
1 | favorablemente, contrario a
las evidencias, con el fin de
conseguir algun beneficio
particular para si o para
g terceros.

Amiguismo

Ausencia de valores
éticos

Tréafico de influencias

Investigaciones
disciplinarias, baja
calidad de
productos,
incumplimiento de
los objetivos del
proceso y los
institucionales;
impunidad,
deterioro de la
confianza y de la
autoridad.
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RIESGOS DE SEGURIDAD DIGITAL

Ausencia de una

politica de Pérdida de la

Pérdida de la restriccion de
confidencialidad acceso no
autorizado al

informacion,
inoperatividad del

1 SOFTWARE sistema, afectacion
FINANCIERO programa de procesos
Pérdida de la Manipulacion de la | |gporales, retrasos
integridad informacion en la produccién
Pérdida de AtaqueS laboral
disponibilidad cibernéticos

4.3. VALORACION DEL RIESGO.

Consiste en analizar el riesgo para establecer su probabilidad de ocurrencia y el
impacto o consecuencias que genera, con el fin de estimar la zona de riesgo
inicial (RIESGO INHERENTE); y posteriormente evaluarlo, para confrontar los
resultados del analisis de riesgo inicial frente a los controles establecidos, con el fin
de determinar la zona de riesgo final (RIESGO RESIDUAL).

En la valoracion del riesgo, para establecimiento de la zona del riesgo inherente se
desarrollan las siguientes actividades:

4.3.1. Probabilidad e impacto.

Por PROBABILIDAD se entiende el grado de ocurrencia de un riesgo, éste puede

ser medido con criterios de Frecuencia o Factibilidad. Bajo el criterio de

FRECUENCIA se analizan el numero de eventos en un periodo determinado, se

trata de hechos que han ocurrido; y bajo el criterio de FACTABILIDAD se analiza la

presencia de factores internos y externos que pueden propiciar el riesgo, se trata en
\ este caso de un hecho gue no se ha presentado, pero que puede ocurrir.

Para determinacién de la probabilidad en los tres (3) tipos de riesgos se utiliza la
tabla de probabilidad:
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Como referente, a continuacion, se muestra una tabla de actividades tipicas
relacionadas con la gestion de una entidad publica, bajo las cuales se definen las
escalas de probabilidad:

Frecuencia de la Probabilidad
Actvidad Actividad frente al Riesgo
Planeacion estrategica 1 vez al afio Muy baja
Actividades de talento humano, juridica, .
administrativa Mongyal Madia
Contabilidad, cartera Semanal Alta
*Tecnologia (incluye disponibilidad de
aplicativos), tesoreria
*Nota: En materia de tecnologia se tiene en cuenta 1 o
hora funcionamiento = 1 vez. Diaria Muy alta
Ej.: Aplicativo FURAG esta disponible durante 2 meses
las 24 horas, en consecuencia su frecuencia se
calcularia 60 dias * 24 horas= 1440 horas.
Criterios para definir el nivel de probabilidad
Frecuencia de la Actividad Probabilidad
-~ La actividad que conlleva el riesgo se ejecuta: 0%
¥ = (1]
| COMO MAXimos 2 veces por ano
La actividad que conlleva el riesgo se ejecuta de 40%
a (1]
3 a 24 veces por afo
; La actividad que conlleva el riesgo se ejecuta de
Media o e 60%
24 a 500 veces por afo
La actividad que conlleva el riesgo se ejecuta:
Alta minimo 500 veces al afio y maximo 5000 veces 80%
por afo
activi nlleva el ri j ma
Muy Alta La actividad que col _e a el riesgo se ejecuta mas 100%
de 5000 veces por afo
i\, Por IMPACTO se entienden las consecuencias que genera la ocurrencia del riesgo.
A Para su determinacién de acuerdo con el tipo de riesgo, se utilizan los siguientes

criterios:
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Para la construccion de la tabla de criterios se definen los impactos econdémicos y
reputacionales como las variables principales. Cuando se presenten ambos
impactos para un riesgo, tanto econémico como reputacional, con diferentes niveles
se debe tomar el nivel mas alto, asi por ejemplo: para un riesgo identificado se define
un impacto econémico en nivel

Afectacion menor a 10 SMLMV _ Bl riesgo gfeaa la imagen de algin érea de la
: ‘organizacion.

‘Bl riesgo afecta la imagen de la entidad
‘internamente, de conocimiento general nivel

e ‘interno, de junta directiva y accionistas y/o de
‘proveedores.
‘El riesgo afecta la imagen de la entidad con
Moderado 60% Entre 50 y 100 SMLMV ‘algunos usuarios de relevancia frente al logro

‘de los objetivos.
B riesgo afecta la imagen de la entidad con
~ Entre 100 y 500 SMLMV efecto publicitario sostenido a nivel de sector
v ‘administrativo, nivel departamental o municipal.

‘El riesgo afecta la imagen de la entidad a nivel
Mayor a 500 SMLMV ‘nacional, con efecto publicitario sostenido a
‘nivel pais

Evaluacion de riesgos

Analisis preliminar (riesgo inherente): se trata de determinar los niveles de
severidad a través de la combinacion entre la probabilidad y el impacto. Se definen
4 zonas de severidad en la matriz de calor.
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Impacto

Media

Probabilidad

Baje
aee

Muy Baja

EJEMPLO:

Proceso de Gestion Administrativa: Adquirir con oportunidad y calidad técnica los
bienes y servicios requeridos por la entidad para su continua operacion.

Riesgo identificado: Afectacion econdmica por multa y sancién del ente regulador
debido a la adquisicion de bienes y servicios sin el cumplimiento de los requisitos
normativos.

Probabilidad Inherente= moderada 60%
Impacto Inherente: mayor 80%

Aplicando la matriz de calor, tenemos:

Impacto

Cruzando los datos de

probabilidad e impacto

definidos se tiene: zona de

riesgo alta.
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Criterios para calificar el IMPACTO en los RIESGOS DE CORRUPCION

PREGUNTA: RESPUESTA
SI EL RIESGO DE CORRUPCION SE MATERIALIZA

PODRIA...
1 | ¢Afectar al grupo de funcionarios del proceso?

2 | ¢Afectar el cumplimiento de metas y objetivos de la
dependencia?

3 | ¢Afectar el cumplimiento de mision de la entidad?

4 | ¢Afectar el cumplimiento de la mision del sector al que
pertenece la entidad?

5 | ¢Generar pérdida de confianza de la entidad, afectando
Su reputacion?

6 | ¢Generar pérdida de recursos econdomicos?

7 | ¢Afectar la generacion de los productos o la prestacion de
servicios?

8 | ¢Dar lugar al detrimento de calidad de vida de la
comunidad por la pérdida del bien, servicios o recursos
publicos

9 | ¢Generar pérdida de informacion de la entidad?

10 | ¢Generar intervencién de los 6rganos de control, de la
Fiscalia u otro ente?

11 | ¢Dar lugar a procesos sancionatorios?

12 | ¢Dar lugar a procesos disciplinarios?

13 | ¢Dar lugar a procesos fiscales?

14 | ¢Dar lugar a procesos penales?

15 | ¢Generar pérdida de credibilidad del sector?

16 | ¢Ocasionar lesiones fisicas o pérdida de vidas humanas?
17 | ¢ Afectar la imagen regional?

18 | ¢ Afectar la imagen nacional?

19 | ¢Generar dafio ambiental?
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NIVELES DE IMPACTO

CRITERIO IMPACTO CONSECUENCIA
Responder afirmativamente de UNA Genera medianas
a CINCO preguntas(s) MODERADO consecuencias sobre la
entidad
Responder afirmativamente de SEIS MAYOR Genera altas consecuencias
a ONCE preguntas sobre la entidad.
Responder afirmativamente de Genera consecuencias
DOCE a DIECINUEVE preguntas - desastrosas para la entidad

4.4, EVALUACION DEL RIESGO.

La evaluacion del riesgo esta dirigida a confrontar los resultados del Riesgo inicial
(RIESGO INHERENTE) frente a los controles establecidos con el fin de determinar
la zona de riesgo final (RIESGO RESIDUAL).

En ese sentido, se busca identificar controles dirigidos a la administracion del riesgo
y valorarlos. Se deben sequir las siguientes acciones:

4 Identificar los riesgos inherentes que pueden afectar el cumplimiento
de los objetivos estratégicos y de proceso.

% ldentificar las causas o fallas que pueden materializar el riesgo.

4 Para cada causa se debe asignar un control.

4 Evaluar si los controles estan dirigidos a evitar o mitigar el riesgo.

4 Las causas se deben trabajar de manera separada (no se deben
combinar en una misma columna o renglon).

4 Un control puede ser tan eficiente que me ayude a mitigar varias cau-
sas, en estos casos se repite el control, asociado de manera indepen-
diente a la causa especifica.

Al momento de definir las actividades de control por parte de la primera linea de
defensa, es importante considerar que los controles estén bien disefiados; es decir,
gue efectivamente estos mitigan las causas que hacen que el riesgo se materialice.

Para disefiar un control (acciones preventivas o detectivas de los riesgos) debemos
utilizar la siguiente estructura de descripcion del control:
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Para una adecuada redaccion del control se propone una estructura que facilitara
mas adelante entender su tipologia y otros atributos para su valoracion.

La estructura es la siguiente:

i Responsable de ejecutar el control: identifica el cargo del servidor que
ejecuta el control, en caso de que sean controles automaticos se identificara
el sistema que realiza la actividad

4 Accion: se determina mediante verbos que indican la accién que deben
realizar como parte del control.

¥ Complemento: corresponde a los detalles que permiten identificar
claramente el objeto del control.

Ejempilo:

) ) a través de una lista de chequeo donde

veriﬁca que la informacién estan los requisitos de informacién y la
El profesional de suministrada por el proveedor  rayisa con la informacicn fisica suministrada
Contratacién corresgonda con los reqm%ntos por el proveedor, los contratos que cumplen

establecidos acorde_con el tipo de son registrados en el sistema de
I contratacion, informacién de contratacién.
Responsable Accién Complemento

4.4.1. TIPOLOGIA DE CONTROLES

% Control preventivo: control accionado en la entrada del proceso y antes de
gue se genere el riesgo, se busca establecer las condiciones que aseguren
el resultado final esperado.

4 Control detectivo: control accionado durante la ejecucion del proceso. Estos
controles detectan el riesgo, pero generan reprocesos.

¥ Control correctivo: control accionado en la salida del proceso y después
de que se materializa el riesgo. Estos controles tienen costos implicitos

/7 T3
(
b ®
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Asi mismo, de acuerdo con la forma como se ejecutan tenemos:

% Control manual: controles que son ejecutados por personas.

k4 Control automatico: son ejecutados por un sistema.

4.4.2. ANALISIS Y EVALUACION DE LOS CONTROLES

Atributos de para el disefio del control

Caracteristicas Descripcion Peso
intervencion de personas para
su realizacion.

Controles que son ejecutados
Manual por una persona, tiene implicito 15%
el error humano.

Controles que estan
documentados en el proceso, ya
sea en manuales,
Documentado procedimientos, flujogramas o e
cualquier otro documento propio
Documentacion del proceso.

Identifica a los controles que
Sin pese a que se ejecutan en el
proceso no se encuentran -
documentados en ningdn
documento propio del proceso.
“Atributos El control se aplica siempre que

informativos Continua se realiza |a actividad que -
conlleva e! riesgo.

documentar

Frecuencia
El control se aplica

Aleatoria aleatoriamente a |la actividad -
que conlleva el riesgo

El contirol deja un registro
Con registro |permite evidencia la ejecucion -

Evidencia del control.

: . El control no deja registro de la
Sin registro ejecucion del control. :
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Caracteristicas Descripcion Peso

intervencion de personas para
su realizacion.

Controles que son ejecutados
Manual por una persona, tiene implicito 15%
el error humano.

Controles que estan
documentados en el proceso, ya
sea en manuales,
Documentado procedimientos, flujogramas o =
cualquier otro documento propio
Documentacion del proceso.

Identifica a los controles que
Sin pese a que se ejecutan en el
proceso no se encuentran -
documentados en ningun
documento propio del proceso.
“Atributos El control se aplica siempre que

informativos Continua se realiza |a actividad que -
conlleva e! riesgo.

documentar

Frecuencia
El control se aplica

Aleatoria aleatoriamente a |a actividad -
que conlleva el riesgo

El control deja un registro
Con registro |permite evidencia la ejecucion -
Evidencia del control.

. : El control no deja registro de la
Sin registro ejecucion del control.

Movimiento en la matriz de calor acorde con el tipo de control:

Controles Atacan
Correctivos Impacto
Impacto
Preventivos y 'y
Detectivos

x =
Atacan % o
probabilidad i
e
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4.5. LINEAMIENTOS SOBRE RIESGOS DE SEGURIDAD DE LA
INFORMACION

4.5.1. Identificacién de los activos de seguridad de la informacion:

Conceptualizacion de los activos de informacion.

P Quesanllos activos? ¢Por qué identificar los

activos?
Un activo es cualquier elemento que tenga Permite determinar qué es lo
valor para la organizacion, sin embargo, en el mas importante que los
contexto de seguridad digital, son activos Procesos de la entidad poseen
elementos tales como: (sean bases de datos, archivos,

servidores web o aplicaciones

[ Aplicaciones de la organizacion clave para que la entidad

% Servicios web pueda prestar sus servicios).

% Redes La entidad puede saber qué es
lo que debe proteger para

4 Informacion fisica o digital garantizar tanto su

funcionamiento interno como

su funcionamiento de cara al

% Tecnologias de operacion TO que utiliza | ciudadano, aumentando asi su
la organizacién para funcionar en el confianza en el uso del entorno
entorno digital digita

4 Tecnologias de informacion TI

4.5.2. PASOS PARA LA IDENTIFICACION DE ACTIVOS
4 Listar los activos de cada proceso
% Identificar los duefios de los activos
% Clasificar los activos

4 Clasificar la informacion
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% Determinar la criticidad del activo

Identificar si existe infraestructura critica cibernética
Establecer las amenazas
Establecer el tipo de riesgo

Establecer las causas o vulnerabilidades

9 [/ 8 3B

Identificar las consecuencias
Para la identificacién del riesgo de seguridad de la informacion, se tendran en
cuenta los siguientes tipos de riesgos:

% Pérdida de la confidencialidad

% Pérdida de la integridad

4 Pérdida de la disponibilidad

4.6. TRATAMIENTO DEL RIESGO.
Es tratamiento del riesgo es la respuesta establecida por la primera linea de
defensa para la mitigacion de los diferentes riesgos, incluyendo aquellos
relacionados con la corrupcion.

El tratamiento o respuesta dada al riesgo, se enmarca en las siguientes categorias:

k% Aceptar el Riesgo: No se adopta ninguna medida que afecte la pro-
babilidad o el impacto del riesgo.

NOTA: Ningun riesgo de corrupcion podra ser aceptado).
% Reducir el Riesgo: se adoptan medidas para reducir la probabilidad

0 el impacto del riesgo, o0 ambos; por lo general implica disefiar con-
troles.
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I Evitar el Riesgo: se abandonan las actividades que dan lugar al
riesgo; es decir, se suprime la actividad, plan, programa, funcion o
proyecto asociado al riesgo.

k4 Compartir el Riesgo: se reduce la probabilidad o el impacto del riesgo
transfiriendo o compartiendo una parte de este. Los riesgos de co-
rrupcion se pueden compartir, pero no se puede transferir su respon-
sabilidad

4.7. MONITOREO Y REVISION.

El monitoreo y revisién busca que las acciones de control de los mapas de riesgos
se cumplan, para ello se evalla la eficacia en su implementacién, verificando las
situaciones o factores que pueden influir en la aplicacibn de las acciones
preventivas.

El monitoreo esta a cargo de:

a. RESPONSABLES DE LOS PROCESOS Y DE LA OFICINA ASESORA DE
PLANEACION.

Son los funcionarios responsables de cumplir las acciones asociadas a los
controles de cada riesgo. Debe hacerse en la periodicidad establecida en esta
Politica.

Al hacer los seguimientos cada lider de proceso debe conservar los soportes que
evidencian su aplicacion.

La Oficina Asesora de Planeacion realizara actividades de monitoreo periddicas.

b. PROCESO DE EVALUACION Y SEGUIMIENTO (Control Interno)

Es el proceso encargado de realizar el seguimiento a los riesgos consolidados. En
sus procesos de auditoria interna se debe analizar el disefio e idoneidad de los
controles, determinando:
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% Sison o no adecuados para prevenir o mitigar los riesgos de los procesos,

4 Si se aplicaron oportuna y adecuadamente,

4 Si se dejaron evidencias de su aplicacion y,

% Si se reportaron las desviaciones detectadas, haciendo uso de las técni-
cas relacionadas con pruebas de auditoria que permitan determinar la
efectividad de los controles.

Los informes de control interno deben incluir recomendaciones que promuevan
ajustes, mejoras o actividades para subsanar las desviaciones detectadas.

4.7.1. Lineamientos para los riesgos materializados
Si dentro del seguimiento realizado, bien sea por parte del proceso de control interno
y calidad, la Secretaria de Planeacion o por los lideres de los procesos, se detecta
gue ocurrido uno 0 mas riesgos, se deben seguir las siguientes rutas:

a. POR PARTE DEL PROCESO DE EVALUACION Y SEGUIMIENTO

Cuando el riesgo sea de corrupcion

% Convocar al Comité Coordinador de Control Interno e informar sobre
los hechos detectados, desde donde se tomaran las decisiones para
iniciar la investigacion de los hechos.

% Dependiendo del alcance (normatividad asociada al hecho de corrup-
cion materializado), realizar la denuncia ante el ente de control res-

pectivo.

% Facilitar el inicio de las acciones correspondientes con el lider del pro-
ceso, para revisar el mapa de riesgos y sus controles asociados.

k% Verificar que se tomaron las acciones y se actualizé el mapa de ries-
gos.

Si el riesgo es de gestidén o de seguridad digital y se encuentra en las ZONAS:
EXTREMA, ALTA O MODERADA:

% Informar al lider del proceso sobre el hecho encontrado.
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k4 Orientar al lider del proceso para que realice la revision, analisis y ac-
ciones correspondientes para resolver el hecho.

% Verificar que se tomaron las acciones y que se actualizé el mapa de
riesgos correspondiente.

IF Convocar al Comité Coordinador de Control Interno e informar sobre
la actualizacion realizada.

Si el riesgo es de gestion o de seguridad digital y se encuentra en las ZONA
BAJA:

4 Aplicar las orientaciones de la politica de riesgos institucional. (Verifi-
car los niveles de aceptacion del riesgo).

b. POR PARTE DE LOS LIDERES DE LOS PROCESO U OTROS FUNCIO-
NARIOS QUE PARTICIPAN O INTERACTUAN CON EL PROCESO.

Cuando el riesgo sea de corrupcion:

% Informar a la Alta Direcciéon sobre el hecho encontrado.

¥ De considerarlo necesario, realizar la denuncia ante el ente de control
respectivo.

' Iniciar con las acciones correctivas necesarias.

% Realizar el analisis de causas y determinar acciones preventivas y de
mejora.

k4 Andlisis y actualizacion del mapa de riesgos.

Si el riesgo es de gestidon o de seguridad digital y se encuentra en las ZONAS:
EXTREMA, ALTA O MODERADA.

% Promover las acciones correctivas necesarias, dependiendo del riesgo ma-
terializado.
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I Identificar las causas y determinar acciones preventivas y de mejora.
I Analizar y actualizar el mapa de riesgos.

k4 Informar a la Alta Direccién sobre el hallazgo y las acciones tomadas.

Si el riesgo es de gestion o de seguridad digital y se encuentra en las ZONA
BAJA

% Aplicar las orientaciones de la politica de riesgos institucional. (Verificar los
niveles de aceptacion del riesgo).

De acuerdo con el seguimiento realizado es importante determinar, al final de cada
vigencia, si los mapas de riesgos deben ser actualizados o si se mantienen bajo
las mismas condiciones en cuanto a factores de riesgo, identificacién, analisis y
valoracion del riesgo.

Para poder determinarlo se analizar& si no se han presentado hechos significativos
como:

¥ Riesgos materializados relacionados con posibles actos de corrupcion.

4 Riesgos de gestion materializados en cualquiera de los procesos.

¥ Observaciones o hallazgos por parte del proceso de Control Interno y Calidad
o bien por parte de un ente de control, respecto de la idoneidad y efectividad
de los controles.

% Cambios importantes en el entorno estratégico o normativo que puedan ge-
nerar nUevos riesgos.

4 Inclusion de nuevos riesgos o controles identificados por la entidad.

No obstante, los mapas de riesgos deben ser flexibles y permitir cambios
cuando se requieran.
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